Hochschule Zittau/Gorlitz

FAKULTAT ELEKTROTECHNIK UND INFORMATIK u
]

THEMA

Das Blue Team als Bestandteil eines CTF-Wettbewerbs im
Geben Sie hier lhr Thema ein. as Blue Team als Bestandteil eines ettbewerbs

Kontext von ICS-Infrastrukturen der Energieversorgung

ANGEFERTIGT DURCH

Geben Sie bitte Ihren vollstandigen
Namen ein

Niklas Merkelt

BETREUT DURCH
Geben Sie lhren / Ihre Betreuer ein Prof. Dr.-Ing. Marietta Spangenberg

ANGEFERTIGT BEI Fraunhofer IOSB-AST, AuRenstelle Gorlitz

Geben Sie bitte den Namen der Firma /
Institution ein

[Geben Sie hier eine Zusammenfassung lhrer Arbeit ein.]

Ein Capture the Flag (CTF) ist ein kompetitives teambasiertes Spiel, bei dem unter Anwendung
von verschiedenen Tools und Techniken versteckte Flaggen gefunden werden mussen.
Industrielle Kontrollsysteme werden zur Steuerung von industriellen Anlagen, wie beispielsweise in
der Energieversorgung verwendet. In dieser Arbeit werden Mal3nahmen und Mdéglichkeiten zur
Gestaltung eines Capture the Flag Spiels, unter Einbindung von ICS-Komponenten der
Energieversorgung und ftr nicht im IT-Bereich ausgebildete Teilnehmer evaluiert. Das Konzept fur
ein solches CTF-Spiel wird auf die Rahmenbedingungen des Fraunhofer IOSB-AST, AuRenstelle
Gorlitz, angepasst, um in deren Schulungen verwendet werden zu kdnnen. Dabei liegt der Fokus
bei den VerteidigungsmalRnahmen des Blue-Teams.
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